Приложение 

к договору оказания услуг связи
Правила по предотвращению несанкционированных действий и неправомочного пользования ресурсами и услугами в сетях связи (далее – фрод) при оказании услуг связи оператором (далее – Правила)
Настоящие Правила регулируют отношения между _____________________________________________, именуемым далее - Абонент и (или) пользователь, в лице _______________________, действующего на основании __________________________, с одной стороны, и ОАО «Псковская ГТС», в лице ____________________, действующим на основании _____________, именуемым далее - Оператор, с другой стороны, при оказании услуг по организации виртуальной PBX сети NGN и услуг связи путем выделения SIP-ID в сети  NGN (далее – Услуг). 

При согласии Абонента на доступ к услугам междугородной и международной (далее – МГМН) телефонной связи, предоставляемым другими операторами связи, условия оказания услуг МГМН телефонной связи устанавливаются операторами МГМН связи и размещаются на официальных сайтах указанных операторов связи в сети Интернет. 

Оказание Услуг, а также доступ к услугам МГМН телефонной связи, предоставляемым с согласия Абонента другими операторами связи, может быть приостановлен по инициативе Оператора в случаях, предусмотренных действующим законодательством, а также Договором и настоящими Правила.
I. Обязательные требования по информационной безопасности и защите от взлома персональных данных при оказании услуг по организации виртуальной PBX сети NGN (VPBX) с выдачей аутентификационных данных и услуг связи путём выделения SIP-ID.
1. Для пользования услугой Абонент и (или) пользователь используют Аутентификационные данные, за сохранение конфиденциальности которых несут ответственность самостоятельно. Абоненту и (или) пользователю запрещается использование Аутентификационных данных третьих лиц, а также запрещается распространять такие данные в общедоступных ресурсах сети Интернет (форумы, доски объявлений, чат и т.п.). Абонент самостоятельно несет ответственность за все действия в сети Интернет, произведенные под Аутентификационными данными Абонента им самим или пользователем.

2. Для идентификации Абонента, а также для совершения действий по подключению/изменению/отключению Услуг при обращении Абонента в службу поддержки клиентов Оператора посредством сетей электросвязи (включая сети телефонной связи), Оператор вправе запросить у Абонента и (или) пользователя: номер Договора, адрес установки оконечного (пользовательского) оборудования, указанного в Заявлении.

3. При пользовании услугами связи Абонент обязан соблюдать следующие обязательные требования по информационной безопасности:

1) Аутентификационные данные являются конфиденциальным и не подлежит разглашению третьим лицам, в том числе и сотрудникам Оператора. Абонент обязан: обеспечивать конфиденциальность аутентификационных данных, необходимых для предоставления Услуги (логин, пароль), не допуская их разглашения (компрометации). Под компрометацией понимается:

· утеря носителя информации, содержащего аутентификационные данные, в том числе с его последующим обнаружением;

· передача аутентификационных данных посторонним лицам;

· обнаружение факта доступа к аутентификационных данным посторонних лиц.
Следует избегать хранения аутентификационных данных в местах, где они могут быть доступны посторонним и передавать их по открытым каналам связи (электронная почта, мессенджеры, социальные сети и т.п.).

В случае компрометации или подозрения на возможную компрометацию аутентификационных данных абонент обязан незамедлительно сообщить об этом Оператору с целью смены скомпрометированных аутентификационных данных.

Оператор не несет ответственности за ущерб, нанесенный Оператору и Абоненту вследствие компрометации по вине Абонента аутентификационных данных, предоставленных Оператором Абоненту в рамках предоставления Услуги.

2) При вводе аутентификационных данных на абонентском устройстве (VoIP – устройстве) Абоненту необходимо удостовериться, что эти данные не станут доступны третьим лицам. При использовании аутентификационных данных в программных телефонах, а также при настройке оборудования с персонального компьютера необходимо быть уверенным, что компьютер обладает антивирусной защитой от различных троянских программ и вирусов. 
3) В случае наличия web-интерфейса у VoIP-устройства необходимо задать новый (отличный от значения по умолчанию) логин и пароль доступа к настройкам VoIP-устройства, с учетом требований безопасности к паролям, указанным в подпункте 7 настоящего пункта. При наличии доступа к web-интерфейсу с внешних IP-адресов (со стороны WAN порта) – запретить такой доступ.
4) В случае наличия у VoIP-устройства экранного меню, необходимо задать новый (отличный от значения по умолчанию) логин и пароль доступа к настройкам через данное меню.
5) В случае наличия Telnet-интерфейса у VoIP-устройства его необходимо отключить, либо установить устойчивый к взлому пароль.

6) Абонент обязан обеспечивать безопасность оборудования, на котором происходит регистрация предоставленных Оператором Абоненту аутентификационных данных, путем ограничения доступа третьих лиц к оборудованию.
Абонент обязан обеспечить технические, административные и программные меры, необходимые для защиты оборудования Абонента от несанкционированного доступа третьих лиц и потребления Услуг неустановленными лицами, принимать надлежащие меры по такой настройке и защите своего оборудования, которые препятствовали бы недобросовестному использованию этого оборудования третьими лицами. Абонент несет полную ответственность за техническую эксплуатацию своего оборудования, включая программное обеспечение (поддержание исправного функционирования, выполнение регламентных и ремонтных работ, конфигурирование, администрирование, управление доступом к оборудованию, в том числе управление дистанционным доступом к Услугам, оказываемым на его основе), а также выполнение требований информационной безопасности в процессе потребления Услуг.
В случае подозрения во взломе оборудования или в несанкционированном использовании третьими лицами логинов и паролей Абоненту необходимо незамедлительно сообщить об этом сотрудникам Оператора с целью блокировки доступа к Услугам. 

Оператор не несет ответственности за ущерб, нанесенный Оператору и Абоненту вследствие неправомерного использования третьими лицами оборудования Абонента, на котором зарегистрированы аутентификационные данные, предоставленные Оператором Абоненту в рамках предоставления Услуги.
7) Требования безопасности к паролю. Пароль должен:
· Содержать не менее 10 символов;

· Содержать символы, набранные в разных регистрах;

· Помимо латинских букв, содержать также цифры, знаки препинания и/или специальные символы;

· Не являться словом из словаря, сленгом, диалектом, жаргонизмом;

· Не являться персональными данными (имена, адреса, даты рождения, телефоны и т.п.).

8) Абонент обязан не использовать предоставленные Оператором Абоненту ресурсы и услуги для осуществления множественных автодозвонов и иных действий, прямо запрещенных заключенным с Оператором договором оказания услуг.

II. Обязательные требования по информационной безопасности и защите от взлома персональных данных при оказании услуг по организации виртуальной PBX сети NGN (VPBX) с установкой Оборудования оператора (голосового шлюза).
4. При пользовании услугами Абонент обязан соблюдать следующие обязательные требования по информационной безопасности:

1) Не совершать с Оборудованием Оператора действий, способных повлиять на его работоспособность:

а) входить или пытаться войти в консоль управления Оборудования, самостоятельно вносить изменения в его конфигурацию;
б) подбирать аутентификационные данные для входа в консоль управления Оборудованием;
в) нарушать условия эксплуатации Оборудования, использовать нерегламентированные возможности Оборудования, если таковые стали известны Абоненту, или совершать иные действия с Оборудованием, способные повлечь выход Оборудования из строя либо переход его в нештатный режим работы.

2) Не допускать доступа к Оборудованию третьих лиц, за исключением представителей Оператора, прибывших для проведения согласованных между Оператором и Абонентом работ.

3) Не использовать предоставленные Оператором Абоненту ресурсы и услуги для осуществления множественных автодозвонов и иных действий, прямо запрещенных заключенным с Оператором договором оказания услуг.

Абоненту не рекомендуется подключать к Оборудованию приборы и устройства, отличные от телефонных аппаратов. В случае подключения Абонентом иного  оборудования Оператор не  гарантирует  безопасность предоставления Услуги и не несет ответственности за ущерб, нанесенный Абоненту и Оператору с использованием подключенного оборудования Абонента.
III. Заключительные положения.

5. При заключении договора на оказание услуг связи доступ к услугам МГМН телефонной связи блокирован. Для доступа к указанным услугам Абоненту необходимо написать соответствующее заявление. В последующем в целях предотвращения нанесения ущерба от мошеннических действий третьих лиц Абонент обязан использовать услугу ограничения исходящих международных и междугородних соединений, если в совершении этих вызовов нет необходимости.

6. В целях предотвращения фрода Оператор вправе потребовать подтверждения того, что использование Услуг МГМН телефонной связи осуществляется Абонентом, и приостановить оказание Услуг в случае невозможности идентификации Абонента или неполучения оперативно (в течение часа с момента запроса) доказательств того, что Услуги потребляются Абонентом или уполномоченным им лицом, до момента идентификации Абонента в качестве лица, использующего Услуги. В целях исполнения настоящего пункта Правил взаимодействие Оператора и Абонента осуществляется по телефонам, указанным в Договоре на оказание услуг связи, а в случае невозможности связаться по телефонам - по факсу, электронной почте.
7. Абонент должен оперативно (в течение часа) связаться с Оператором при обнаружении случаев несанкционированного потребления с использованием оборудования Абонента Услуг неустановленными лицами. В случае если Абонент не свяжется оперативно с Оператором для блокировки Услуг, либо сам не заблокирует предоставление Услуг, а равно если Абонент оперативно (в течение часа) не предоставит Оператору доказательства, запрошенные Оператором в соответствии с пунктом 6  настоящих Правил, Услуги считаются потребленными Абонентом и подлежат оплате Абонентом в полном объеме. 

8. Абонент несет ответственность за любые действия третьих лиц, имевшие место по вине Абонента при использовании пользовательского (оконечного) оборудования, Аутентификационных данных Абонента, абонентского номера или IP-адреса, выделенного Абоненту, а также их последствия.

9. Оператор не несет ответственности перед Абонентом за ущерб любого рода, понесенный Абонентом из-за утери своих Аутентификационных данных, а также в случае несанкционированного доступа третьих лиц к Аутентификационным данным Абонента, либо к выделенной Абоненту линии связи.
Абонент вправе воспользоваться услугами Оператора, обеспечивающими дополнительную защиту, при их наличии и технической возможности.
10. Невыполнение Абонентом всех требований по информационной безопасности, перечисленных в настоящих Правилах, влечет полную ответственность Абонента за действия, совершенные с использованием выделенного ему Абонентского(их) номера(ов). 

ОПЕРАТОР:                                                                                АБОНЕНТ:

ОАО «Псковская ГТС»
